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Certified Ethical Hacker - CEH inclusief
examen voucher

Partner Training

Training code TSTCEH--CE
Gesproken taal Nederlands
Taal materiaal Engels
Dagdelen 10

Kosten €3.950,00

excl. BTW Geen extra kosten.

Wat is CEH - Certified Ethical Hacker

In de Certified Ethical Hacker (CEH) training leer je de beveiliging van een organisatie te bekijken (en testen)
door de ogen van een hacker.

Ondanks alle inspanningen om een applicatie of netwerk te beveiligen, blijken hackers toch steeds weer in
staat om kritische informatie bij organisaties te ontfutselen.

De CEH training plaatst je in de schoenen van de hacker c.q. cybercrimineel waardoor je zijn
gedachtengang, wapens en werkwijze zult leren begrijpen. Met deze kennis en opgedane vaardigheden, ben
je na de training tevens in staat om je eigen netwerk of applicatie op kwetsbaarheden te testen. Dit maakt
CEH in tegenstelling tot de meeste security trainingen een offensieve training die je kijk op beveiliging zal
verbreden.

Deze training is inclusief het CEH examen.

Voor wie is CEH - Certified Ethical Hacker

De toepassing van CEH is breed waardoor de training voor veel verschillende doelgroepen van belang is:

¢ Security Professionals leren de beginselen van een penetratietest en hoe hackers omgaan met
diverse security oplossingen.

¢ |T- en Security Managers of Security Auditors leren meer over de technische kwetsbaarheden in een
organisatie en de rol die de ICT afdeling hierin kan spelen.

¢ Voor Systeem- of Netwerkbeheerders of ontwikkelaars is CEH de ultieme security awareness training.

Voorvereisten

Ervaring in IT en/of informatiebeveiliging. Netwerkkennis is een pré.
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Doelstellingen

Introduction to Ethical Hacking
Footprinting and Reconnaissance
Scanning Networks

Enumeration

System Hacking

Malware Threats

Sniffing

Social Engineering

Denial of Service

Session Hijacking

Hacking Webservers

Hacking Web Applications

SQL Injection

Hacking Wireless Networks

Hacking Mobile Platforms (uitgebreid in Versie 9)
Evading IDS, Firewalls and Honeypots
Cloud Computing (nieuw in Versie 9)
Cryptography
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