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Certified Cloud Security Professional -
CCSP

Partner Training

Training code TSTCCSP-CE
Gesproken taal Engels

Taal materiaal Engels
Dagdelen 10

Kosten €3.995,00

excl. BTW Geen extra kosten.

Wat is CCSP - Certified Cloud Security Professional

CCSP (Certified Cloud Security Professional) is dé standaard in Cloud Security certificering van (ISC)2 en de
Cloud Security Alliance. Verspreid over zes domeinen worden onderwerpen als cloud architectuur, de impact
op risk management, business continuity, identity management en legal / compliance behandeld.
Belangrijke onderwerpen als cloud omgevingen in IT (Security) Audits en het opdoen van hands-on ervaring
in Cloud Security implementaties blijven in CCSP echter onderbelicht. Alleen in deze masterclass volgt u
CCSP in combinatie met twee inbegrepen avondsessies gebaseerd op de Cloud Security, Audit & Compliance
training waarin juist deze thema’s worden uitgediept.

Voor wie is CCSP - Certified Cloud Security Professional

Deze training is geschikt voor iedereen die werkt in een rol als bijvoorbeeld:

e Security professional,

o |T (Security) Auditor,

¢ Virtualisatie- of Cloud beheerder,
¢ Risk Managers

en ieder ander die betrokken is bij de beveiliging of implementatie van cloud oplossingen

Voorvereisten

Minimaal vijf jaar IT ervaring waarvan drie in de informatiebeveiliging/IT Security en minimaal één jaar in één
of meer van de CCSP domeinen
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Doelstellingen

In de CCSP / CSAC training zult u ondermeer:

Cloud Security en risico’s vanuit verschillende oogpunten leren bekijken en begrijpen;

De benodigde security controls in cloud omgevingen beoordelen en implementeren die vertrouwelijkheid,
integriteit en beschikbaarheid verzekeren;

Hands-on ervaring opdoen in een Cloud Security implementatie met behulp van daarvoor in de markt veel
gebruikte producten;

Leren welke onderdelen van een cloud omgeving geaudit worden en hoe dit proces verloopt;

Methoden leren gebruiken om een Cloud omgeving effectief mee te nemen in een IT (Security) Audit;
Ontdekken hoe in de Cloud om te gaan met compliance en assurance;

Risk assessments leren uitvoeren op aanwezige en potentiéle Cloud omgevingen;

Service Level Agreements (SLA) for Cloud omgevingen leren ontwerpen;

Worden voorbereid op het CCSP examen van (ISC)2
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