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Pentesting with Kali Linux (PWK) - OSCP

Partner Training

Training code TSTOCP-CE
Gesproken taal Engels

Taal materiaal Engels
Dagdelen 10

Kosten €5.495,00

excl. BTW Geen extra kosten.

Wat is OSCP - Pentesting with Kali Linux (PWK)

Penetration Testing with Kali Linux (PWK) is een geavanceerde penetratietest training, ontwikkeld voor
pentesters, netwerkbeheerders en security professionals die een serieuze stap willen zetten in de wereld
van professioneel pentesten.

In deze unieke training maak je in uitdagende, virtuele pentesting labs gebruik van de meest actuele ethical
hacking tools en technieken waarmee een volledige penetratietest van begin tot eind wordt nagebootst. Je
krijgt hiertoe de beschikking over een targetrijke, diverse en kwetsbare netwerkomgeving.

Een OSCP is in staat om bestaande kwetsbaarheden te identificeren en daarop georganiseerde aanvallen uit
te voeren op gecontroleerde en gefocuste wijze, eenvoudige Bash of Python scripts te schrijven, bestaande
exploit code in zijn voordeel aan te passen, netwerk pivoting en data exfiltratie uit te voeren.

Voor wie is OSCP - Pentesting with Kali Linux (PWK)

Deze training is interessant voor cursisten met diverse achtergronden en persoonlijke doelen:

e Security Professionals,
e Penetratietesters,

e Ethical Hackers,

o Netwerkbeheerders

en iedere ervaren IT specialist die out-of-the box naar de beveiliging van een IT omgeving wil leren kijken.

Voorvereisten

In verband met het niveau van de training is kennis of ervaring op CEH niveau een absolute pré. Minimaal
zijn een goed begrip van TCP/IP, netwerken en een redelijke vaardigheid met Linux vereist. Niet verplicht
maar prettig om te hebben zijn bekendheid met Bash scripting en basis Perl of Python kennis
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Doelstellingen

Doelstellingen zijn:

¢ Gebruik meerdere technieken voor het verzamelen van informatie om doelen te identificeren en op te
sommen met verschillende besturingssystemen en services

¢ Schrijf basisscripts en hulpmiddelen om te helpen bij het penetratietestproces.

e Analyseren, corrigeren, wijzigen, cross-compileren en overdragen van publieke exploitcode.

e Succesvolle aanvallen zowel op afstand als op de client uitvoeren.

¢ |dentificeer en exploiteer kwetsbaarheden in XSS, SQL-injectie en bestandsinclusie in webapplicaties.

¢ Implementeer tunnelingstechnieken om firewalls te omzeilen.

¢ Aantonen van creatieve probleemoplossing en lateraal denken
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