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Security Engineering on AWS (AWSSO)

Partner Training

Training code FSLAWSSECE
Gesproken taal Engels

Taal materiaal Engels
Dagdelen 6

Kosten €1.995,00

excl. BTW Geen extra kosten.

Wat is Security Engineering on AWS (AWSSO)

Leer hoe je AWS-beveiligingsservices kunt gebruiken om veilig te blijven in de AWS Cloud. Verbeter de
beveiliging van jouw gegevens en systemen in de cloud met door AWS aanbevolen beveiligingspraktijken. In
deze cursus ontdek je de beveiligingsfuncties van AWS key services, inclusief reken-, opslag-, netwerk- en
databaseservices. Je leert ook hoe je AWS-services en -tools kunt gebruiken voor automatisering, continue
bewaking en logboekregistratie en het reageren op beveiligingsincidenten.

Na deelnemen aan deze cursus kun je:

* Het gedeelde beveiligingsverantwoordelijkheidsmodel van AWS gebruiken

» AWS-applicatie-infrastructuren ontwerpen en bouwen die zijn beschermd tegen de meest voorkomende
security threats

* Encryptie gebruiken om gegevens in databases en onderweg te beschermen

* Beveiligingscontroles en analyses toepassen op een geautomatiseerde en reproduceerbare manier

* Authenticatie configureren voor bronnen en applicaties in de AWS Cloud

* Inzicht krijgen in gebeurtenissen door logs vast te leggen, te bewaken, te verwerken en te analyseren

* Inkomende bedreigingen identificeren en beperken

* Beveiligingsassessments uitvoeren om ervoor te zorgen dat veelvoorkomende kwetsbaarheden worden
gepatcht

Voor wie is Security Engineering on AWS (AWSSO)

Deze training is bedoeld voor:

* Security Engineers

* Security Architects

* Information Security professionals

We raden deelnemers van de cursus aan om aan de volgende voorwaarden te voldoen:
* Praktische kennis van IT-beveiligingspraktijken en infrastructuurconcepten
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* Bekendheid met cloud computing-concepten
* Voltooiing van de cursussen: AWS Cloud Practitioner Essentials (CP-ESS), AWS Security Fundamentals
digitale training en Architecting on AWS (AWSA)

Voorvereisten

* Praktische kennis van IT-beveiligingspraktijken en infrastructuurconcepten

* Bekendheid met cloud computing-concepten

* Voltooiing van de cursussen: AWS Cloud Practitioner Essentials (CP-ESS), AWS Security Fundamentals
digitale training en Architecting on AWS (AWSA)

Doelstellingen

* Het gedeelde beveiligingsverantwoordelijkheidsmodel van AWS gebruiken

» AWS-applicatie-infrastructuren ontwerpen en bouwen die zijn beschermd tegen de meest voorkomende
security threats

* Encryptie gebruiken om gegevens in databases en onderweg te beschermen

* Beveiligingscontroles en analyses toepassen op een geautomatiseerde en reproduceerbare manier

* Authenticatie configureren voor bronnen en applicaties in de AWS Cloud

* Inzicht krijgen in gebeurtenissen door logs vast te leggen, te bewaken, te verwerken en te analyseren

* Inkomende bedreigingen identificeren en beperken

* Beveiligingsassessments uitvoeren om ervoor te zorgen dat veelvoorkomende kwetsbaarheden worden
gepatcht
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