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Wat is Designing security architectures

Wat is security architectuur?

* Een architectuur die het aspect security afdekt. Een security architectuur bestaat net als een "gewone"
architectuur uit verschillende lagen.

* De context en conceptuele laag beschrijft de omgeving waarin de security architectuur ontwikkelt wordt,
de compliacy eisen vanuit wet- en regelgeving, de cyber security risico's en de bedrijfsdoelstellingen.

* In de business laag wordt de security governance, de security principes en security organsiatie uitgewerkt.
* In de informatielaag wordt de classificatiemethodiek van gegevens uitgwerkt, de security functies
beschreven en de security modellen voor 0.a. zonering en segmentering beschreven.

* In de technische laag worden de security services (Security bouwstenen) en de security standarden
opgenomen.

* Voor het beheren van de security worden de security processen beschreven. Als laatste wordt een
roadmap opgesteld die zorgt voor de realisatie van de security architectuur.

Voor wie is Designing security architectures

* Deze training is speciaal ontworpen voor iedereen die wil leren hoe je een beveiligingsarchitectuur opzet.
* Je werkt in een rol als architect of cybersecurity specialist.
* Je hebt basiskennis van architectuur en gevorderde kennis van cyber security.

Voorvereisten

* Basiskennis architectuur.
* |AF of TOGAF en Archimate (basis).
* Cybersecurity kennis om gevorderd niveau.
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Doelstellingen

Leert u hoe:

* een security architectuur te ontwikkelen;

* gebruik te maken van een raamwerk voor een security architectuur;
* een security organisatie en de security governnace kunt inrichten;

* security principes te beschrijven;

* security functies te gebruiken;

* selecteren van security services (Security bouwstenen);

de beveiligingsprocessen te definiéren;

* een roadmap te maken voor realisatie van de security architectuur.
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