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Ethical Hacking Fundamentals

Group Training

Training code CGAETHAFCE
Gesproken taal Engels

Taal materiaal Engels
Dagdelen 2

Kosten €750,00

excl. BTW Geen extra kosten.

Wat is Ethical Hacking Fundamentals

In de training Ethical Hacking Fundamentals krijgen deelnemers een basiskennis over hoe hackers denken
en hoe dit verschilt van ethisch hacken. Deelnemers krijgen een walkthrough, door middel van verschillende
pentest-voorbeelden, waarin ze het verschil leren kennen tussen een goed en een geweldig pentest-rapport.
De presentatie “Threat Modeling” leert de deelnemers hoe ze “datastroomdiagrammen” op hoog niveau
kunnen maken voor elke toepassing / proces en hoe ze de STRIDE / DREAD-methodologie kunnen toepassen
om risico's te creéren en te begrijpen die relevant zijn voor scopingbeveiliging voor een pentest
aanbesteding / opdracht.

Deelnemers krijgen inzicht in verschillende OWASP Top 10's met betrekking tot internet, mobiel en API.
Tijdens deze interactieve hacksessie laat de docent bevindingen zien met betrekking tot OWASP en hoe deze
vertaald kunnen worden naar risicomanagement. Tijdens de Code Review-sessie krijgen deelnemers inzicht
in hoe ze kunnen communiceren over nieuwe functionaliteiten in code en hoe ze hun doelen kunnen
bereiken tijdens het uitvoeren van code reviews.

Voor wie is Ethical Hacking Fundamentals

Ethisch hacken kan breed worden toegepast. Dit maakt deze training interessant voor een breed publiek,
zoals:

Security professionals
Security managers
Security auditors
Netwerkbeheerders
Systeembeheerders
Ontwikkelaars en testers
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Voorvereisten

Vereisten:

¢ Basis computervaardigheden en begrip hoe computers werken
¢ Kennis van hoe je internet en zoekmachines effectief kunt gebruiken om informatie te verzamelen
e Laptop / computer met internet om deze cursus te volgen.

Doelstellingen

Na deze training heb je als deelnemer:

een basiskennis van de manier waarop hackers denken

inzicht in de kenmerken van een goed pentestrapport

kennis van hoe hoe je een dfd moet maken en de STRIDE / DREAD-methodologie moet toepassen
kennis van OWASP Top 10

inzicht in hoe codebeoordelingen worden uitgevoerd en wat de meest voorkomende valkuilen zijn.
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